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Vorwort

Nach funf Jahren wurde jetzt wieder ein Journal zur Validierung von Computer-
systemen zusammengestellt. Im IT-Bereich hat sich inzwischen sehr viel getan:
die Komplexitat der Systeme ist noch gréBer geworden, webbasierte Applikati-
onen mit Single-Sign-On, vor dem man noch im GxP-Bereich zurlickgeschreckt
ist, sind nunmehr Standard und auch vonseiten der Behdrden akzeptiert.

Die in der Revision des Annex11 zum EU-GMP-Leitfaden aufgefliihrten neuen
bzw. weitergehenden Anforderungen, z.B. an den Review von Audit Trails, die
Testung von Business-Continuity-Planen und die geforderte elektronische Un-
terschrift bei Chargenfreigaben, werden den Softwarelieferanten gute Auftrage
und der pharmazeutischen Industrie hohe Kosten bei der Implementierung be-
scheren. Auch die Umsetzung des Annex 16 dlrfte erheblichen Einfluss auf das
Design der Systeme zur Chargenverwaltung und -rtckverfolgung haben und
teure Anpassungen der User Interfaces erfordern.

Auf der Seite der Nutzer sind die Winsche v. a. im Hinblick auf leichte Bedienung
und Mobilitat extrem gewachsen. iPad, iPhone und ihre zahllosen Konkurrenten
haben den Markt erobert und machen auch nicht vor dem regulierten Bereich
Halt. Firmenspezifische GxP-Apps sind auf dem Vormarsch, trotz erheblicher
Risiken in punkto Sicherheit und Kontrolle: der Appetit der Nutzer nach ,coolen”
Devices ist ungebrochen und wird von den fallenden Preisen weiter geférdert.

Das Thema Cloud-Computing ist auf dem Héhepunkt: ClIOs werden von den
niedrigen Preisen der Anbieter gekddert, die internen IT-Infrastrukturressourcen
zugunsten von Cloud-Service-Providern abzubauen. Die von den Qualitats-
funktionen mit erhobenem Zeigefinger dargelegten Konsequenzen in punkto
Datenverfligbarkeit und -integritét spielen dabei meist nur eine untergeordne-
te Rolle fur die Entscheidung. Fur die Validierung sind dabei neue Anséatze zu
etablieren und Neuland in Sachen Qualitdt zu betreten; das erfordert von den
Kolleginnen und Kollegen, die in die Validierung eingebunden sind, ein groBes
MaB an Flexibilitat.

Fir unser Heft haben wir wieder eine ganze Anzahl namhafter Autoren aus In-
dustrie, Consulting und Lieferanten gebeten, ihre Erfahrungen mit entsprechen-
den Beispielen zur Verfiigung zu stellen. Das Ergebnis kann sich sehen lassen:
alle Arbeiten sind vom Praktiker fur den Praktiker geschrieben und helfen bei
der kostensparenden Umsetzung der oft in den Regularien nicht genau definier-
ten Anforderungen.

Wir wiinschen lhnen viel Freude beim Lesen und hoffen, dass lhnen die Beitrage
dabei helfen, die richtige Lésung fur Ihr Unternehmen zu finden. Bitte kontaktie-
ren Sie die Autoren bei Fragen.

Die Arbeiten in der vorliegenden Ausgabe des pharma technologie journals wur-
den in gewohnter und bewahrter Weise von einem wissenschaftlichen Beirat
ausgewahlt und beurteilt, dem folgende Mitglieder angehdren:

Dipl.-Ing. Eberhard Miinch
Albrecht GmbH, Langen

Dr. Heinrich Prinz
PDM-Consulting, Gro3-Zimmern



Dr. Wolfgang Schumacher
F. Hoffmann-La Roche AG, Basel (Schweiz)

Im Rahmen der wissenschaftlichen Schriftenreihe pharma technologie journal
werden Praxisberichte publiziert, die eine effiziente Umsetzung von GMP-An-
forderungen im betrieblichen Alltag aufzeigen.

Das pharma technologie journal wird seit 1980 von CONCEPT HEIDELBERG
herausgegeben. Mit der Ausgabe ,Aktuelle Aspekte der Pharma-Technik®
(1999) ging die Betreuung der Schriftenreihe in standiger Abstimmung sowohl
mit dem Herausgeber als auch mit dem wissenschaftlichen Beirat zum ECV
Editio Cantor Verlag nach Aulendorf.

Das pharma technologie journal wird in unregelmaBigen Abstédnden weiterge-
fuhrt.

CONCEPT HEIDELBERG Tel.: +49 (0)6221-84 440
RischerstraBe 8 Fax: +49 (0)6221-844 484
69123 Heidelberg (Germany) E-Mail: info@concept-heidelberg.de

Internet: www.gmp-navigator.com
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Virtuelle Systeme im GxP-
Umfeld: Technologie und

Compliance
Yves Samson
Kereon AG,
Basel (Schweiz)
Zusammenfassung

Waéhrend der letzten 15 Jahre hat die rasante Entwicklung der Hardwareleis-
tung auch beim PC den allgemeinen Einsatz von virtuellen Maschinen méglich
gemacht. Diese Technologie ermdglicht die Konsolidierung von Rechner-Far-
men, den Aufbau von preiswerten Testumgebungen, den weiteren Betrieb
von obsoleten Systemen sowie den Entwurf von zuverlassigen Betriebskon-
tinuitdtsmaBnahmen. Selbst wenn die Virtualisierung keine ,Wunderlésung*“
darstellt, kann diese Technologie zur Lésung von unterschiedlichen Proble-
men beitragen. Trotzdem erfordert der Einsatz von virtuellen Lésungen im
GxP-Umfeld eine konforme Vorgehensweise.

Dieser Beitrag stellt verschiedene Einsatzszenarien von Virtualisierungstech-
nologien sowie mogliches effizientes und GxP-konformes Vorgehen vor.

Abstract

Virtualised Systems in a GxP-regulated Environment

Within the last 15 years, the hardware performance of computer systems —
including by personal computers — enables the deployment of virtual ma-
chines. Such a technology makes it possible to consolidate server-farms, to
build affordable test environments, to maintain obsolete systems operational
over the years, to design and to deploy easily business continuity measu-
res. Without being a “wonder solution”, virtualisation represents a significant
technology enabler for solving various problems. Nevertheless the use and
the deployment of virtual systems until virtual infrastructure within GxP-regu-
lated environments require to be performed in a compliant manner.

This section presents different application scenarios as well as an efficient
approach to maintain GxP compliance by deploying virtualisation.

Key words GxP-Umfeld - CSV - Virtualisierung - Betriebskontinuitat - Archi-
vierung - Konformitat

1. Einleitung

Selbst wenn die pharmazeutischen Regularien den Einsatz von Systemen und
Technologien bei der Unterstiitzung von GxP-relevanten Aktivitaten regeln und
immer beachtet werden mussen, sollten diese Regularien grundsétzlich nicht
als Innovationshemmer wahrgenommen werden. Der Einsatz von virtualisierten
Systemen sowie von Virtualisierungstechnologien ist im GxP-regulierten Umfeld
durchaus mdoglich, solange die GxP-Anforderungen erflillt bleiben. AuBerdem



sollten konsistente Vorgehen ermdglichen, virtuelle Systeme effizient, flexibel
und GxP-konform einzusetzen.

Nach der Vorstellung einiger Definitionen und Konzepte wird dieser Beitrag
Empfehlungen und Vorgehen sowohl zum Einsatz von virtuellen Systemen als
auch zu verschiedenen Einsatzszenarien anbieten. Dennoch werden hier keine
Produktempfehlungen gegeben, selbst wenn Produkinamen als Beispiele bei
Erlduterungen erwéhnt werden.

Aus praktischen Griinden kdnnen an dieser Stelle nicht alle Details zur Virtua-
lisierung angesprochen und beschrieben werden. Es werden Grundkonzepte
vorgestellt, ohne dabei alle technischen Einzelheiten ausflihrlich zu beschrei-
ben. Ebenfalls sind die Virtualisierungsmdglichkeiten und -vorgehen abhangig
von der jeweiligen Hardwareplattform und der Systemsoftwareumgebung. Zum
Beispiel stehen bzgl. der Virtualisierung bei Mainframe oder von AS/400 ande-
re Mdglichkeiten und Funktionalitdten dem Betreiber zur Verfligung als bei der
Virtualisierung von Arbeitsplatzsystemen bzw. von Servern aus der Intel-x86-
Welt, die Linux oder Windows unterstitzen.

e Die Virtualisierung von IT-Ressourcen ist bereits in den jungen Jahren (60er
Jahren) der Computertechnik entstanden.

— Zuerst wurden Prozessoren ,quasi® virtualisiert, um die begrenzte ver-
fligbare Rechenleistung mehreren Prozessen/Programmen zur Verfl-
gung zu stellen: Multitasking.

— Insbesondere aufgrund vom Multitasking wurden schnell die Speicher-
ressourcen knapp. Aus diesem Grund wurde die Virtualisierung des
Arbeitsspeichers erfunden, um den Prozessen gréBere (virtuelle) Spei-
cher — als der tatsachlich existierenden Speicher — anzubieten.

e Mit der Entwicklung der Mainframe sind neue Konzepte und Technologien
bendtigt worden, um die Skalierbarkeit dieser teuren Rechenressourcen
zu ermdglichen und um die Verfligbarkeit solcher Systeme zu verbessern.
Dabei wurde die vollstdndige Abstrahierung der Hardwareressourcen er-
reicht, sodass virtuelle Instanzen ohne direkte Hardwareabhangigkeiten
betrieben werden kénnten.

2. Definitionen und Virtualisierungskonzepte

2.1 Definitionen

2.1.1 Computergestiitztes System im GxP-Umfeld

Der im Jahr 2011 revidierte Anhang 11 [1] zum EU-GMP-Leitfaden hat die Defi-
nition eines computergestitzten Systems vom PIC/S PI 011-3 [2] Abschnitt 6.2
Ubernommen (Abb. 1).

11
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Operating
Software Procedures
and People

Hardware
Equipment
Firmware

Computer Controlled
(controlling system) Function or Process

Computerised System

Operating Environment
(including other networked, or standalone computerised systems,
other systems, media, people, equipment and procedures)

Abb. 1. Definition eines computergestitzten Systems gemaB Pl 011-3 [2].

Sobald es um computergestiitzte Systeme in einem GxP-Umfeld geht, soll-
te diese Definition berilicksichtigt werden. In der Tat sollte diese Definition als
Grundlage bei der Festlegung des Qualifizierungs- bzw. des Validierungsum-
fangs eines (virtuellen) Systems dienen.

2.1.2 Virtualisierung

Die Virtualisierung erméglicht die Trennung (Abstrahierung) zwischen Hardware
bzw. Betriebsumgebung und der betroffenen Funktion. Dank der Virtualisierung
ist es mdglich, Informatikressourcen aufzuteilen, zusammenzufassen bzw. zu
konsolidieren. Dabei werden die technischen Aspekte und Details der Plattform
bzw. der Infrastruktur im Rahmen der Abstrahierung der Ressourcen verkapselt.

Die Virtualisierung sollte nicht allein auf die Virtualisierung von Servern be-
schréankt werden, sondern diese betrifft u. a.:

e Rechenressourcen (CPU-Leistung)
Anwendungen

Massenspeicher

Netzwerke

Rechner — sowohl Server als auch Arbeitsplatz-Rechner und Arbeitsumge-
bungen

e [T-Infrastruktur

Basierend auf dieser Trennung zwischen den gewinschten Funktionen und den
Hardwareressourcen kénnen sogar ganze IT-Infrastrukturen virtualisiert werden,
d. h. ohne direkte Abhangigkeit von der eigentlichen Hardware.



2.2 Virtualisierungskonzepte

2.2.1 Rechnervirtualisierung: Rechner im Rechner

Bei der Rechnervirtualisierung werden virtuelle Systeme — sog. Gastsyste-
me — auf einem Hardwaresystem — sog. Hostsystem — als Container ausgefihrt
(Abb. 2). Es kdnnen sowohl Servermaschinen als auch Arbeitsplatzsysteme
virtualisiert werden. Der bedeutende Leistungszuwachs der mobilen Systeme
(Laptop, sogar Ultrabook) macht es mdéglich, auch auf solchen Hardwareplatt-
formen virtuelle Maschinen zu betreiben.

Gast
Virtuelle Machine

Host

Hardware system

Abb. 2. Rechnervirtualisierung: der Rechner im Rechner.

2.2.2 Hypervisors - Virtual Machine Monitor (VMM)

Um einen Rechner zu virtualisieren, wird eine spezielle Systemsoftware — ein
sog. Hypervisor (auch ,Virtual Machine Monitor“ [VMM] genannt) — eingesetzt.
Es existieren zwei Typen von Hypervisoren (Abb. 3):

e Typ-1-Hypervisor (native)
Lauft auf ,Bare Metal”, d. h., es wird kein Betriebssystem auf dem Hard-
waresystem benétigt. Ein Typ-1-Hypervisor (z. B. VMware ESXi bzw. vSphere)
wird mit den Rechenressourcen sehr effizient umgehen, jedoch werden die
passenden Treiber zur jeweiligen Hardwareplattform bendtigt.

e Typ-2-Hypervisor (hosted)

Ein solcher Hypervisor ist eine Applikation (z. B. Oracle Virtualbox, VMware
Workstation, Microsoft Virtual PC), die ein vollwertiges Betriebssystem auf
der Hardwareplattform voraussetzt. Die Treiber fur die Hardware werden Uber
das Betriebssystem des Hostsystems zur Verfligung gestellt. Selbst wenn
bemerkbare Fortschritte in den letzten Jahren gemacht worden sind, ,ver-
schleiBen® Typ-2-Hypervisoren etwas mehr Ressourcen als Typ-1-Hypervi-
soren.

13
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Virtuelle Maschinen

Virtuelle Maschinen

;|.«-.....- b |

Crmmmmmmm——————

Abb. 3. Typ-1- und Typ-2-Hypervisoren.

2.2.3 Skalierbarkeit

Durch den Einsatz von Typ-1-Hypervisoren wird der Aufbau von Hardwarever-
bunden ermdglicht, um die Rechenleistung besser skalieren zu kénnen sowie
um die Verflgbarkeit der Hardwareplattform zu erhéhen (Abb. 4).

App. App.

Hypervisor

Hardware

Fall #1 Fall #2 Fall #3
Abb. 4. Beispiele von Skalierbarkeit.

Beispiel 1

Eine Hardwareplattform (PC bzw. Server) mit einem Hypervisor, welcher eine
virtuelle Maschine betreibt, die eine oder mehrere Anwendungen (Applikati-
on) unterstltzen kann.

Beispiel 2
Eine Hardwareplattform (PC bzw. Server) mit einem Hypervisor, welcher
mehrere virtuelle Maschinen betreibt.

Beispiel 3

Die Hardwareplattform besteht aus mehreren einzelnen Rechnern (sog.
»Knoten®), die mithilfe des Hypervisors als Verbund betrieben werden kon-
nen. Dabei werden die virtuellen Maschinen hardwareunabhéngig betrieben.
Beim Ausfall eines Knotens sorgt der Hypervisor daflir, dass die virtuellen
Maschinen, die auf diesem ausgefallenen Knoten betrieben wurden, automa-
tisch auf anderen Knoten (oft ohne Betriebsunterbruch) verschoben werden.

2.2.4 Virtualisierung von Massenspeichern

Die Virtualisierung von Massenspeichern ermdglicht, (beliebig) viele einzelne
Festplatten als eine — oder mehrere — viel gréBere (virtuelle/logische) Festplatten
zu aggregieren (Abb. 5).



Physische Festplatten

cpes ST
MW

Virtuelle (logische) Festplatten

Abb. 5. Massenspeichervirtualisierung.

Gleichzeitig kdnnen Mechanismen zur Erhéhung der Zuverladssigkeit und der
Verflgbarkeit dieser virtuellen Massenspeicher eingesetzt werden. Zum Bei-
spiel werden die einzelnen Festplatten in einem oder mehreren Redundant-
Array-of-Independent-Disks(RAID)-Verbinden aggregiert (es ist zu merken,
dass die urspriingliche Definition von RAID lautete: ,,Redundant Array of Inex-
pensive Disks").

Im Rahmen von IT-Infrastrukturvirtualisierung werden typischerweise SAN -
Storage Area Network — seltener NAS — Network Attached Storage - fiir die
Virtualisierung des Massenspeichers eingesetzt. Falls nétig, kénnen ganze
Speichereinheiten auf SAN-Ebene zwischen verschiedenen Standorten repli-
ziert bzw. gespiegelt werden. Ein solches Design trédgt wesentlich zu einer 10-
ckenlosen Planung der Geschéftskontinuitét bei.

SAN bzw. NAS ermdglichen es, Server bzw. Knoten und Massenspeicher von-
einander zu trennen (Abb. 6).

Rechenleistung

Virtual Farm

Massenspeicher

Abb. 6. Trennung zwischen Rechenleistung und Massenspeicher.

2.2.5 Virtualisierung von Anwendungen

Wahrend der Aufbau von virtuellen Maschinen die Installation und die Konfi-
guration eines vollwertigen Betriebssystems voraussetzt, wird eine virtualisier-
te Anwendung in einem Container — ausflihrbare Datei — verpackt. Dabei wer-
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den die fur die Anwendung notwendigen Ressourcen in dieser Laufumgebung
mitverpackt. Es wird ein Virtualisierungstool (z. B. VMware Thinapp, Novell
ZENworks Application Virtualization, Microsoft App-V) verwendet, um diesen
Container zu erstellen.

Durch die Virtualisierung kann eine Anwendung isoliert von der Arbeitsumge-
bung und ohne Rickwirkung auf diese (z. B. Verdnderung der Registrierung) in
einer separaten Laufumgebung laufen.

Dieses Verfahren ist fir die folgenden Félle besonders geeignet:

e weitere Bereitstellung von alteren (legacy) Versionen einer Applikation (aus
Kompatibilitdtsgriinden) zusétzlich zur aktuellen Version
z. B. gleichzeitiges Betreiben von Internet Explorer 6 und dessen aktueller
Version

e Einfrieren einer qualifizierten Laufumgebung
z. B. Einfrieren einer spezifischen Java-Version fiir eine qualifizierte Applika-
tion, ohne dabei weitere Java-Updates innerhalb der normalen Arbeitsumge-
bung zu sperren

e Unvertraglichkeiten zwischen Applikationen
e Notwendigkeit, Applikationen aus Sicherheitsgriinden zu isolieren

Die Virtualisierung von Anwendungen bendtigt weniger Ressourcen als die Er-
stellung und der Betrieb von kompletten virtuellen Maschinen. Virtualisierte An-
wendungen sind einfach zu verteilen: in den meisten Fallen einfache Bereitstel-
lung des Applikationscontainers ohne spezifische Installation auf dem lokalen
Rechner.

Es ist jedoch anzumerken, dass nicht alle Anwendungen virtualisiert werden kén-
nen. Die genaue Machbarkeit einer solchen Anwendungsvirtualisierung sollte im-
mer untersucht werden, bevor endgultige Entscheidungen getroffen werden.

2.2.6 Desktopvirtualisierung - VDI - Virtual Desktop Infrastructure

Bei der Desktopvirtualisierung werden die einzelnen Arbeitsumgebungen als
virtuelle Maschinen auf einem Server bzw. einer Serverfarm betrieben. In die-
sem Fall verfigen die Benutzer Uber einfache Arbeitsplatzrechner, worliber sie
mittels einer Remote-Desktopapplikation auf ihrer jeweiligen virtualisierten Ar-
beitsumgebung (Desktop) zugreifen (Abb. 7).

i et QOQO%@
s 022
2 X

Thin-Client-basierte Arbeitspldtze

Massenspeicher

i
W e/

oo
@og

Abb. 7. Desktopvirtualisierung.

Die Desktopvirtualisierung ermdglicht es, alle Arbeitsumgebungen zentral zu
verwalten und zu betreiben. Dadurch werden die Rechenressourcen optimaler



zur Verflgung gestellt und gesteuert. Falls die T-Infrastruktur es zulésst, sind
die virtualisierten Desktops aus der Ferne (Uber sichere Netzwerk-Verbindun-
gen) erreichbar.

Der Arbeitsplatzrechner verfiigt weder Uber die Daten (diese sind auf dem SAN/
NAS gespeichert) noch Uber die Applikationen (die auf den virtuellen Desktops
installiert sind). Bei Verlust oder Schaden eines Arbeitsplatzrechners kdnnen
somit keine Daten gefahrdet werden.

2.2.7 Netzwerkvirtualisierung

Die Virtualisierung von Netzwerken stellt zusé&tzliche technische Mittel zur Ver-
figung, um die IT-Infrastruktur zu virtualisieren.

Netzwerke kénnen in zwei verschiedenen Arten virtualisiert werden, als:
e VLAN - Virtual LAN
e VPN - Virtual Private Network

2.2.7.1 Virtual LAN

Der Einsatz von VLAN ermdéglicht es, innerhalb einer lokalen Netzwerkinfrastruk-
tur eine Netzwerksegregation durchzuflihren. Dabei werden die Sichtbarkeit (Er-
reichbarkeit) von einzelnen Rechnern bzw. Rechnergruppen genau gesteuert,
sodass die Datenfllisse getrennt werden kénnen.

Zugriffe auf Netzwerkressourcen kdnnen gezielt gesteuert werden:
e manche Ressourcen kdnnen von allen Netzwerkteilnehmern erreichbar sein

e andere Ressourcen werden nur einer begrenzten Gruppe von Netzwerkteil-
nehmern zur Verfigung gestellt

Der Einsatz von VLAN kann sowohl zur IT-Sicherheit durch die Segregation der
Datenflisse als auch zur Besserung der Nutzung der Netzwerkleistung durch
die gezielte Steuerung von Daten beitragen.

2.2.7.2 Virtual Private Network

Ein VPN ermdglicht, den Netzwerkdatenverkehr zwischen zwei Punkten einzu-
kapseln. Dabei wird ein , Tunnel“ mithilfe von Verschlisselung aufgebaut, wel-
che die eigentliche Kommunikation abhérsicher gegen Dritte macht.

Internet

Roaming-
Benutzer

Zweigstelle

Abb. 8. Virtual Private Network.
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Wie in Abb. 8 gezeigt, kdnnen VPN unterschiedlich aufgebaut werden:

e zwischen zwei Standorten; z. B. zwischen der Zentrale und einer Zweigstelle
einer Organisation
Dabei werden die bendtigten VPN typischerweise zwischen den Firewalls
aufgebaut.

e zwischen Roamingbenutzer und einem festen Standort
In diesem Fall wird eine VPN-Software auf dem mobilen Arbeitsplatzrechner
installiert, um die Kommunikation mit der ,,AuBenwelt“ zu verschliisseln.

3. Einsatzszenarien

Virtualisierungsszenarien kénnen sehr vielseitig sein. Dieser Abschnitt erhebt
selbstversténdlich keinen Anspruch auf Vollstdndigkeit, denn der Kreativitat
sind an dieser Stelle so gut wie keine Grenzen gesetzt.

3.1 Konsolidierung der IT-Infrastruktur

Eine der haufigsten Einsatzszenarien der Virtualisierung ist die Konsolidierung
von IT-Infrastruktur. Eine solche Konsolidierung erfillt gleichzeitig und effizient
mehrere Zwecke:

e effizienterer Einsatz der verfligbaren Rechenleistung
— die meisten Server werden selten voll ausgelastet

— mittels der geeigneten Konfiguration von Typ-1-Hypervisor kann Lastaus-
gleich — Load Balancing — realisiert werden

e Konsolidierung der Datenmanagementaktivitaten
— die Daten werden zentral mittels SAN bzw. NAS gespeichert

— eine Replikation der Daten zwischen zwei oder mehr Standorten kann re-
alisiert werden

e zentrale und einheitliche Verwaltung der Server und deren Konfiguration

— mittels Virtualisierung werden die Installation und die Konfiguration der
Server hardwareunabhéngig

— die Betriebskontinuitat der verschiedenen Server kann —sogar unterbruchs-
frei — realisiert werden

e \erbesserung des Energieverbrauchs - sog. ,,Green IT“

— durch die bessere Auslastung der Server kann weniger Strom verbraucht
sowie weniger Kuhlung benétigt werden

Die Abb. 9 zeigt eine typische, nicht konsolidierte IT-Infrastruktur. Dabei wird flr
jeden Zweck ein Server eingesetzt. Diese Server verfligen jeweils Uber Massen-
speicher (oft unter- bzw. liberdimensioniert) und bendtigen entsprechend eine
separate Datensicherung.
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Internet

Abb. 9. Nicht konsolidierte IT-Infrastruktur.
Bei einer konsolidierten IT-Infrastruktur (Abb. 10) werden die verschiedenen be-
nétigten Server als virtuelle Maschinen installiert und konfiguriert. Diese virtu-

ellen Maschinen werden last- und bedarfsabhéngig auf verschiedenen Knoten
betrieben. Diese Knoten kénnen sogar aus Betriebskontinuitédtsgrinden auf

verschiedene Standorte verteilt werden.
&

oY

Internet

Abb. 10. Konsolidierte IT-Infrastruktur.

Gleichzeitig wird der bendétigte Massenspeicher mittels SAN — seltener NAS -
realisiert. Wenn dieser Massenspeicher geeignet dimensioniert worden ist, kann
er einfach bei Bedarf skaliert bzw. umdisponiert werden. Eine Verteilung sowie
eine Replikation der Daten zwischen verschiedenen Standorten kann ebenfalls
realisiert werden.

Ublicherweise wird die Datensicherung bei groBer Datenmenge hauptséchlich
als ,,Disk-to-Disk” durchgefiihrt, z. B. auf einer oder mehreren fiir diesen Zweck
dedizierten Speicher-Einheiten. Eine Datensicherung auf Bandern (in diesem
Fall mittels Bandbibliothek) wird seltener oder nur als zusétzliche Sicherung
ausgefihrt.

»Disk-to-Disk“-Sicherungen bringen im Vergleich zur Sicherung auf Bandern die
folgenden Vorteile:

e preiswerter
e skalierbarer hinsichtlich Kapazitat sowie Geschwindigkeit

e schneller, sowohl beim Sicherungsvorgang als auch bei der Wiedereinspie-
lung von bendtigten Daten

weniger fehleranfallig
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3.2 Betreiben von Altsystemen

Eine der groBten IT-Herausforderungen fiir die regulierte pharmazeutische In-
dustrie ist die Fahigkeit, ,alte” Systeme aus regulatorischen Griinden am Leben
zu erhalten. Sobald die eingesetzte Software und Hardware es zulassen, sollten
Legacy-Systeme, die flr den Zugriff bzw. die Wiederverarbeitung von alten je-
doch regulatorisch benétigten Daten erforderlich sind, virtualisiert werden.

Dabei kann eine frische Installation der bendétigten Anwendung in einer dedi-
Zierten virtuellen Maschine durchgefihrt werden. Es ist aber zu beachten, dass
diese neue Installation qualifiziert werden muss, d. h., mindestens eine Installa-
tionsqualifizierung (IQ) und, risikobasiert, eine (Teil-)Funktionsqualifizierung (OQ)
mussen ausgefuhrt werden.

Ein anderer Weg ist die Verwendung von sog. Physical-to-Virtual(P2V)-Tools.
Solche Tools ermdglichen es, aus einer bestehenden Hardwareinstallation eines
Systems (,,Bare Metal®) eine lauffahige virtuelle Maschine zu erzeugen. Trotz der
Effizienz und der Zuverldssigkeit solcher Tools sollte mindestens eine Teil-OQ
nach der Virtualisierung durchgefiihrt werden. Der genaue Umfang dieser OQ
sollte risikobasiert festgelegt werden.

Zwei wesentliche Randbedingungen koénnten die Virtualisierung von Le-
gacy-Systemen verhindern:

e Softwarelizenzprobleme

— Manche Anwendungen bzw. Middleware (z. B. manche Datenbankma-
nagementsysteme) lassen sich nicht korrekt aktivieren bzw. sind nicht
mehr laufféhig, wenn sie in einer virtuellen Maschine installiert sind.

e Hardwareabhangigkeit

— Manche alten Laborgerate bendtigen spezielle Hardware — typischerwei-
se fir die Schnittstelle zwischen dem Rechner und dem analytischen Ge-
rat —, welche manchmal als eine Art ,Dongle” von der Laborgeratsoftware
s,missbraucht* wird. In diesem Fall ist die Auswertungssoftware solcher
Laborgerdte ohne diese dedizierte Hardware nicht lauffahig.

— Eine solche Situation verhindert nicht nur die Virtualisierung alter Systeme,
sondern verpflichtet alte Hardware in einem lauffahigen Zustand aufzube-
wahren. Wiederum verfugt solche Hardware in den meisten Féllen Gber
Erweiterungseinschibe, die heutzutage nicht mehr auf aktueller Hardware
zu finden sind bzw. die unterstttzt werden.

3.3 Aufbau von Testumgebungen

Komplexe Rechnerverbunde bendtigen aussagekréftige Testumgebungen. Es
betrifft z. B.:

e MES - Manufacturing Execution System

e PLS - Prozessleitsystem

e GLS - Gebdudeleitsystem (BMS: Building Management System)
e LIMS - Laboratory Information and Management System

e CDS - Chromatography Data System

e ERP - Enterprise Resource Planning

e WMS - Warehouse Management System

Solche Testumgebungen missen nicht nur wahrend der Projektierungsphase
fur die Erstqualifizierung, sondern auch wéhrend der Betriebsphase fur die Qua-
lifizierung von Anderungen und von Softwareupdates zur Verfiigung stehen. Aus
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